
 
Sean B. Hoar,  

Cybersecurity & Data Privacy Team 

4800 SW Meadows Road, Suite 300 

Lake Oswego, Oregon 97035 

shoar@constangy.com 

Telephone: 503.376.5932 

13916204v2 

14016851v2 

January 16, 2026 

 

VIA ONLINE SUBMISSION 

Attorney General Bob Ferguson 

Office of the Attorney General 

Consumer Protection Division 

1125 Washington Street SE 

P.O. Box 40100 

Olympia, WA 98504-0100 

Email: SecurityBreach@atg.wa.gov 

 

 

Re: Notice of Data Security Incident 

 

Dear Attorney General Ferguson: 

 

Constangy, Brooks, Smith & Prophete, LLP, represents FirstFruits Farms, LLC (“FirstFruits 

Farms”) in relation to a recent data security incident. This notice is being sent on behalf of 

FirstFruits Farms because personal information for approximately 6335 Washington residents may 

have been involved in the incident. 

 

1.  Nature of the Security Incident 

 

On September 12, 2025, FirstFruits Farms identified unusual activity within its environment. It 

immediately took steps to ensure its environment was secure and initiated an investigation to 

determine whether sensitive information may have been affected. The forensic investigation 

determined that certain FirstFruits Farms data may have been accessed or acquired without 

authorization during the incident. FirstFruits Farms then conducted a comprehensive review of the 

potentially affected data to identify whether personal information may have been involved, as well 

as contact information for any affected persons to effectuate notifications. At the conclusion of 

this process on December 18, 2025, FirstFruits Farms arranged for notification to potentially 

affected individuals. The potentially affected information included names and Social Security 

Numbers. 

 

2.  Number of Washington Residents Affected 

 

On December 29, 2025, FirstFruits Farms notified 6335 Washington residents within the 

potentially affected population, via USPS First-Class Mail. A sample copy of the notification letter 

sent to the affected individuals is included with this correspondence. 

 

3.  Steps Taken Relating to the Incident 
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As soon as FirstFruits Farms learned of the unusual network activity, it took the steps referenced 

above. FirstFruits Farms also implemented additional safeguards to help ensure the security of its 

systems and to reduce the risk of a similar incident occurring in the future.   

 

4.  Contact Information 

 

If you have any questions or need additional information, please contact me at 

shoar@constangy.com or 503.459.7707 or Suzie Allen at sallen@constangy.com or 

929.884.5173. 

 

Sincerely, 

 
Sean B. Hoar  

Constangy Cyber Team 

 

Attachment:  Sample Notification Letter 

 

 

 

 



FirstFruits Farms LLC 1111 Fishhook Park Road Prescott, Washington 99348 
 

 

 
 
 

P.O. Box 989728 
West Sacramento, CA 95798-9728 

 
 
 
 
<<First Name>> <<Last Name>>  
<<Address1>> <<Address2>>  
<<City>>, <<State>> <<Zip>> 

 
 
 
 
 

December 29, 2025 
 

Subject: Notice of Data <<BREACH/SECURITY INCIDENT>> 

Dear <<First Name>> <<Last Name>>, 

I am writing to inform you of an incident that may have affected some of your personal information. FirstFruits Farms, 
LLC (“FirstFruits Farms”) is committed to maintaining the privacy and security of all information in our possession. This 
letter includes information about the incident and provides you with steps you can take to protect your personal 
information.  

What happened? On September 12, 2025, we identified unusual activity within our environment. In response, we 
immediately took measures to ensure our network was secure. We also initiated an investigation to determine the full 
nature and scope of the event. We engaged cybersecurity experts to assist with this process. Our investigation determined 
that some data may have been viewed or acquired without authorization. We then conducted a comprehensive review of 
all potentially affected information and determined that some of your personal information may have been contained in 
that information. We then took steps to locate contact information needed to notify potentially affected individuals. At the 
conclusion of this process on December 18, 2025, we arranged for notification of potentially affected individuals.  
 
What Information Was Involved? The potentially affected information may have included your name and Social 
Security number.  
 
What We Are Doing: As soon as we discovered the incident, we took the steps described above. We also performed a 
thorough review of our systems to investigate the incident and enhance our network security to minimize the likelihood 
of future incidents. We also reported the incident to law enforcement and will provide whatever cooperation is necessary 
to hold the perpetrators accountable. We are also offering you complimentary identity protection services through IDX, 
leader in identity protection services.  These services include 12 months of credit monitoring, dark web monitoring, a $1 
million identity fraud loss reimbursement policy, and fully managed identity theft recovery services.    
 
What You Can Do: Receiving this letter does not mean that you are the victim of identity theft. We recommend, however, 
that you review the guidance on the following page about how to protect your information. We also recommend that you 
enroll in the complementary credit monitoring, identify protection and identify theft insurance services offered through 
IDX. Note that to receive these services, you must enroll within 90 days from the date of this letter. The deadline to enroll 
in these services is March 29, 2026. The enrollment requires an internet connection and e-mail account. Please note that 
when signing up for monitoring services, you may be asked to verify personal information for your own protection to 
confirm your identity. 
  

 
Enrollment Code:   <<XXXXXXXX>> 
Enrollment Deadline: March 29, 2026 

 

To Enroll, Scan the QR Code Below: 
 

 
 

Or Visit: 
https://app.idx.us/account-creation/protect 

 



 

For More Information: If you have any questions about this letter, please contact our dedicated call center for this 
incident at 1-833-788-9712. Representatives are available Monday through Friday from 6:00 AM – 6:00 PM Pacific Time, 
excluding holidays, and have been fully versed on this incident. Please accept our sincere apologies and know that we 
deeply regret any worry or inconvenience that this may cause you. 
 
Sincerely, 
 
Jim  Hazen 
President & Chief Executive Officer 
FirstFruits Farms, LLC



 

 

ADDITIONAL STEPS YOU CAN TAKE TO FURTHER PROTECT YOUR INFORMATION 
 
Review Your Account Statements and Notify Law Enforcement of Suspicious Activity: As a precautionary measure, 
we recommend that you remain vigilant by reviewing your account statements and credit reports closely. If you detect 
any suspicious activity on an account, you should promptly notify the financial institution or company with which the 
account is maintained. You also should promptly report any fraudulent activity or any suspected incidence of identity 
theft to proper law enforcement authorities, your state attorney general, and/or the Federal Trade Commission (the “FTC”). 

 
Copy of Credit Report: You may obtain a free copy of your credit report from each of the three major credit reporting 
agencies once every 12 months by visiting www.annualcreditreport.com, calling toll-free 1-877-322-8228, or by 
completing an Annual Credit Report Request Form and mailing it to Annual Credit Report Request Service, P.O. Box 
105281, Atlanta, GA 30348. You also can contact one of the following three national credit reporting agencies:  
 

Equifax 
P.O. Box 105851 
Atlanta, GA 30348 
1-800-525-6285 
www.equifax.com 

Experian 
P.O. Box 9532 
Allen, TX 75013 
1-888-397-3742 
www.experian.com 

TransUnion 
P.O. Box 2000 
Chester, PA 19016 
1-833-799-5355 
www.transunion.com 

 
Fraud Alert: You may want to consider placing a fraud alert on your credit report. An initial fraud alert is free and will 
stay on your credit file for at least one year. The alert informs creditors of possible fraudulent activity within your report 
and requests that the creditor contact you prior to establishing any accounts in your name. To place a fraud alert on your 
credit report, contact any of the three credit reporting agencies identified above. Additional information is available at 
www.annualcreditreport.com. 
 
Security Freeze: You have the right to put a security freeze on your credit file at no cost. This will prevent new credit 
from being opened in your name without the use of a PIN number that is issued to you when you initiate the freeze. A 
security freeze is designed to prevent potential creditors from accessing your credit report without your consent. As a 
result, using a security freeze may interfere with or delay your ability to obtain credit. You must separately place a security 
freeze on your credit file with each credit reporting agency. In order to place a security freeze, you may be required to 
provide the consumer reporting agency with information that identifies you including your full name, Social Security 
number, date of birth, current and previous addresses, a copy of your state-issued identification card, and a recent utility 
bill, bank statement or insurance statement.  
 
Additional Free Resources: You can obtain information from the consumer reporting agencies, the FTC, or from your 
respective state Attorney General about fraud alerts, security freezes, and steps you can take toward preventing identity 
theft. You may report suspected identity theft to local law enforcement, including to the FTC or to the Attorney General 
in your state. 

 
Federal Trade Commission 
600 Pennsylvania Ave, NW 
Washington, DC 20580 
consumer.ftc.gov 
877-438-4338 
 

Maryland Attorney General 
200 St. Paul Place 
Baltimore, MD 21202 
https://oag.maryland.gov 
888-743-0023 

Oregon Attorney General 
1162 Court St., NE 
Salem, OR 97301 
www.doj.state.or.us/consumer-
protection 
877-877-9392 
 

California Attorney General 
1300 I Street 
Sacramento, CA 95814 
www.oag.ca.gov/privacy 
800-952-5225 
 

New York Attorney General 
The Capitol 
Albany, NY 12224 
ag.ny.gov 
800-771-7755 
 

Rhode Island Attorney 
General 
150 South Main Street 
Providence, RI 02903 
www.riag.ri.gov 
401-274-4400 

  



 

 

Iowa Attorney General 
1305 E. Walnut Street 
Des Moines, Iowa 50319 
www.iowaattorneygeneral.gov 
888-777-4590 

NY Bureau of Internet and Technology  
28 Liberty Street 
New York, NY 10005 
www.dos.ny.gov/consumerprotection/ 
212-416-8433 

Washington D.C. Attorney 
General 
400 S 6th Street, NW 
Washington, DC 20001 
oag.dc.gov/consumer-protection 
202-442-9828 
 

 
Kentucky Attorney General 
700 Capitol Avenue, Suite 118  
Frankfort, Kentucky 40601 
www.ag.ky.gov 
502-696-5300 

 
NC Attorney General 
9001 Mail Service Center 
Raleigh, NC 27699 
ncdoj.gov/protectingconsumers/ 
877-566-7226 
 

 

You also have certain rights under the Fair Credit Reporting Act (FCRA): These rights include to know what is in 
your file; to dispute incomplete or inaccurate information; to have consumer reporting agencies correct or delete 
inaccurate, incomplete, or unverifiable information; as well as other rights. For more information about the FCRA, and 
your rights pursuant to the FCRA, please visit www.consumer.ftc.gov/sites/default/files/articles/pdf/pdf-0096-fair-credit-
reporting-act.pdf. 
  



 

 

 

 
 

P.O. Box 989728 
West Sacramento, CA 95798-9728 

 
 
 
 
<<First Name>> <<Last Name>>  
<<Address1>> <<Address2>>  
<<City>>, <<State>> <<Zip>> 
 
 
 
 

 
 

 
29 de diciembre de  2025 

 
Asunto: Aviso de datos <BREACH/SECURITY INCIDENT 

Estimado/a <<First Name>> <<Last Name>> 

Le escribo para informarle de un incidente que puede haber afectado parte de su información personal. FirstFruits Farms, 
LLC (“FirstFruits Farms”) se compromete a mantener la privacidad y seguridad de toda la información que obra en nuestro 
poder. Esta carta incluye información sobre el incidente y le indica las medidas que puede tomar para proteger su 
información personal.  

¿Qué ocurrió? El 12 de septiembre de 2025, identificamos una actividad inusual en nuestro entorno. En respuesta, 
tomamos inmediatamente medidas para garantizar la seguridad de nuestra red. También iniciamos una investigación para 
determinar la naturaleza y el alcance completos del evento. Contratamos a expertos en ciberseguridad para que nos 
ayudaran en este proceso. Nuestra investigación determinó que algunos datos podrían haberse visto u obtenido sin 
autorización. A continuación, llevamos a cabo una revisión exhaustiva de toda la información potencialmente afectada y 
determinamos que parte de su información personal podría estar contenida en dicha información. Luego, tomamos 
medidas para localizar la información de contacto necesaria para notificar a las personas que pudieran verse afectadas. Al 
concluir este proceso el 18 de diciembre de 2025, organizamos la notificación a las personas que podrían verse afectadas.  
 
¿Qué información se vio involucrada? La información potencialmente afectada puede haber incluido su nombre y 
número de Seguro Social.  
 
Qué estamos haciendo:Tan pronto como descubrimos el incidente, tomamos las medidas descritas anteriormente. 
También realizamos una revisión exhaustiva de nuestros sistemas para investigar el incidente y mejorar la seguridad de 
nuestra red con el fin de minimizar la probabilidad de que se produzcan incidentes similares en el futuro. Asimismo, 
denunciamos el incidente ante las autoridades policiales y prestaremos toda la cooperación necesaria para que los 
perpetradores rindan cuentas. También le ofrecemos servicios gratuitos de protección de identidad a través de IDX, líder 
en servicios de protección de identidad.  Estos servicios incluyen 12 meses de monitoreo de crédito, monitoreo de la web 
oscura, una política de reembolso de pérdidas por fraude de identidad de $1 millón y administración total de los servicios 
de recuperación de robo de identidad.      
 
Lo que usted puede hacer: Recibir esta carta no significa que sea víctima de un robo de identidad. No obstante, le 
recomendamos que revise las orientaciones de la página siguiente sobre cómo proteger su información. También le 
recomendamos que se inscriba en los servicios gratuitos de monitoreo de crédito, protección de identidad y seguro contra 
robo de identidad que se ofrecen a través de IDX. Tenga en cuenta que para recibir estos servicios, debe inscribirse en un 
plazo de 90 días a partir de la fecha de esta carta. La fecha límite para inscribirse en estos servicios es el 29 de marzo de 

 
Código de inscripción: <<XXXXXXXX>> 
Fecha límite de inscripción: 29 de marzo de 

2026 
 

Para inscribirse, escanee el código QR a 
continuación: 

 

 
 

O visite: 
https://app.idx.us/account-creation/protect 

 



 

 

2026. La inscripción requiere una conexión a Internet y una cuenta de correo electrónico. Tenga en cuenta que al 
registrarse en los servicios de monitoreo, se le puede pedir que verifique la información personal como medida de 
protección para confirmar su identidad. 
 

Para más información: Si tiene alguna pregunta sobre esta carta, comuníquese con nuestro centro de atención 

telefónica dedicado para este incidente en el número 1-833-788-9712. Los representantes están disponibles de lunes a 

viernes, de 6:00 a. m. a 6:00 p. m., hora del Pacífico, excepto los días festivos, y están perfectamente informados sobre 

este incidente. Por favor, acepte nuestras sinceras disculpas y sepa que lamentamos profundamente cualquier 

preocupación o inconveniente que esto pueda causarle. 

 
Atentamente, 
 
Jim  Hazen 
Presidente y director ejecutivo 
FirstFruits Farms, LLC



 

 

MEDIDAS ADICIONALES QUE PUEDE TOMAR PARA PROTEGER AÚN MÁS SU INFORMACIÓN 
 
Revise sus estados de cuenta y notifique a los organismos de orden público sobre actividades sospechosas: Como 
medida de precaución, le recomendamos que se mantenga alerta revisando atentamente sus estados de cuenta e informes 
de crédito. Si detecta cualquier actividad sospechosa en una cuenta, debe notificar de inmediato a la institución financiera 
o empresa con la que mantiene la cuenta. También debe reportar de inmediato cualquier actividad fraudulenta o cualquier 
sospecha de incidencia de robo de identidad ante los organismos de orden público correspondientes, al Fiscal General de 
su estado o a la Comisión Federal de Comercio (FTC). 

 
Copia del informe de crédito: Usted puede obtener una copia gratuita de su informe de crédito de cada una de las tres 
principales agencias de informes de crédito una vez cada 12 meses al visitar http://www.annualcreditreport.com/, llamar 
al número gratuito 1-877-322-8228, o completar el Formulario de Solicitud de Informe de Crédito Anual y enviarlo por 
correo a Annual Credit Report Request Service, P.O. Box 105281, Atlanta, GA 30348. También puede comunicarse con 
una de las siguientes tres agencias nacionales de informes de crédito:  
 

Equifax 
P.O. Box 105851 
Atlanta, GA 30348 
1-800-525-6285 
www.equifax.com 

Experian 
P.O. Box 9532 
Allen, TX 75013 
1-888-397-3742 
www.experian.com 

TransUnion 
P.O. Box 2000 
Chester, PA 19016 
1-833-799-5355 
www.transunion.com 

 
Alerta defraude: puede considerar establecer una alerta de fraude en su informe de crédito. La primera alerta de fraude 
es gratuita y permanecerá en su expediente de crédito por al menos un año. La alerta informa a los acreedores de una 
posible actividad fraudulenta dentro de su informe y solicita que el acreedor se comunique con usted antes de establecer 
cualquier cuenta a su nombre. Para establecer una alerta de fraude en su informe de crédito, comuníquese con cualquiera 
de las tres agencias de informes de crédito nombradas anteriormente. Encontrará información adicional en 
http://www.annualcreditreport.com. 
 
Congelamiento de seguridad: tiene derecho a colocar un congelamiento de seguridad en su expediente de crédito sin 
costo alguno. Esto evitará que se abra un nuevo crédito a su nombre sin el uso de un número PIN que se le emite cuando 
inicia el congelamiento. El congelamiento de seguridad está diseñado para evitar que posibles acreedores accedan a su 
informe de crédito sin su consentimiento. Como resultado, el uso de un congelamiento de seguridad puede interferir o 
retrasar su capacidad para obtener crédito. Debe establecer por separado un congelamiento de seguridad en su expediente 
de crédito con cada agencia de informes de crédito. Para establecer un congelamiento de seguridad, es posible que deba 
proporcionar a la agencia de informes del consumidor información que lo identifique, que incluye su nombre completo, 
número de Seguro Social, fecha de nacimiento, domicilios actual y anterior, una copia de su tarjeta de identificación 
emitida por el estado y una factura de servicios públicos reciente, estado de cuenta bancario o estado de cuenta de una 
póliza de seguro.  
 
Recursos gratuitos adicionales: puede obtener información de las agencias de informes del consumidor, de la FTC o de 
su respectivo Fiscal General del estado sobre alertas de fraude, congelaciones de seguridad y pasos que puede tomar para 
prevenir el robo de identidad. Puede reportar un presunto robo de identidad ante los organismos de orden público locales, 
incluso a la FTC o al Fiscal General de su estado. 

 

 
Comisión Federal de 
Comercio 
600 Pennsylvania Ave, NW 
Washington, DC 20580 
consumer.ftc.gov 
877-438-4338 
 

Maryland Attorney General 
200 St. Paul Place 
Baltimore, MD 21202 
https://oag.maryland.gov 
888-743-0023 

Oregon Attorney General 
1162 Court St., NE 
Salem, OR 97301 
www.doj.state.or.us/consumer-
protection 
877-877-9392 
 

  



 

 

California Attorney General 
1300 I Street 
Sacramento, CA 95814 
www.oag.ca.gov/privacy 
800-952-5225 
 

New York Attorney General 
The Capitol 
Albany, NY 12224 
ag.ny.gov 
800-771-7755 
 

Rhode Island Attorney 
General 
150 South Main Street 
Providence, RI 02903 
www.riag.ri.gov 
401-274-4400 

Iowa Attorney General 
1305 E. Walnut Street 
Des Moines, Iowa 50319 
www.iowaattorneygeneral.gov 
888-777-4590 

NY Bureau of Internet and Technology  
28 Liberty Street 
New York, NY 10005 
www.dos.ny.gov/consumerprotection/ 
212-416-8433 

Washington D.C. Attorney 
General 
400 S 6th Street, NW 
Washington, DC 20001 
oag.dc.gov/consumer-protection 
202-442-9828 
 

Kentucky Attorney General 
700 Capitol Avenue, Suite 118  
Frankfort, Kentucky 40601 
www.ag.ky.gov 
502-696-5300 

NC Attorney General 
9001 Mail Service Center 
Raleigh, NC 27699 
ncdoj.gov/protectingconsumers/ 
877-566-7226 
 

 

Usted también tiene ciertos derechos conforme a la Ley de Informes de Crédito Justos (FCRA): Estos derechos 
incluyen saber lo que figura en su expediente; disputar información incompleta o inexacta; hacer que las agencias de 
informes del consumidor corrijan o eliminen información inexacta, incompleta o no verificable; así como otros derechos. 
Para más información sobre la FCRA y sus derechos conforme a la FCRA, 
visitewww.consumer.ftc.gov/sites/default/files/articles/pdf/pdf-0096-fair-credit-reporting-act.pdf. 
 


